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1. SCOP

in activitatile desfasurate in cadrul APAVIL S.A. se creeaza, colecteaza, stocheaza si
prelucreaza cantitati mari de date si informatii. Informatiile si procesele, sistemele
informatice si retelele asociate, precum si personalul implicat in exploatarea, manipularea si
protectia acestora sunt resurse importante pentru APAVIL S.A. si, in consecinta, necesita o
protectie adecvata impotriva diverselor amenintari si pericole.

Resursele sunt expuse atat amenintarilor intentionate, cat si celor accidentale, iar
procesele, sistemele informatice si retelele asociate, precum si personalul pot prezenta
vulnerabilitati inerente. Schimbarile intervenite in modul de desfasurare a activitatilor, Tn
cadrul sistemelor utilizate sau alte schimbari externe (cum ar fi, legi, norme si reglementari
noi) pot crea noi riscuri de securitate a informatiei. Prin urmare, data fiind multitudinea de
moduri in care amenintarile pot profita de vulnerabilitati pentru a dauna organizatiei, riscurile
de securitate a informatiei sunt intotdeauna prezente. O securitate eficace a informatiei
reduce aceste riscuri, prin protejarea organizatiei impotriva amenintarilor si vulnerabilitatilor

si, apoi, reduce impactul asupra resurselor ei.

Securitatea informatiilor este obtinuta prin implementarea unui set adecvat de masuri si
mijloace de control, incluzand politici, procese, proceduri, functii si structuri organizatorice,
precum si software si hardware. Aceste méasuri si mijloace de control necesitd sa fie
stabilite, implementate, supravegheate, revizuite si imbunatédtite, daca este necesar, pentru
a se asigura atingerea obiectivelor de securitate ale organizatiei.

Politica privind securitatea informatiilor are ca scop stabilirea cadrului necesar pentru
elaborarea celorlalte politici, programe, planuri, norme, ghiduri, metodologii si proceduri
privind securitatea informatiilor, in scopul asigurarii  integritatii, confidentialitatii  si
disponibilitatii datelor si informatiilor la nivelul APAVIL S.A.

Aceasta politica face parte din setul de politici si proceduri de securitate a informatiilor, de
protectie a datelor cu caracter personal si a retelelor si sistemelor informatice si de
comunicatii care asigura furnizarea serviciilor si care vehiculeaza informatii clasificate
(secrete de serviciu, confidentiale, etc) si are menirea de a clarifica modul de organizare si
desfasurare/ derulare a procesului de Management al Securitatii Informatiilor in APAVIL
S.A.

Prezenta politica constituie baza pentru dezvoltarea unui Program de prevenire a scurgerii
de informatii clasificate (PPSIC), eficient, care s& cuprinda si sa descrie, in detaliu:

o cadrul organizatoric,

o prezentarea structurii si functiilor desemnate sa indeplineasca atributii pe linia
protectiei activitatilor, datelor, informatiilor si documentelor clasificate, precum si
atributiile specifice pentru managementul eficient al acestui domeniu,

o principalele obiective ale protectiei informatiilor clasificate,

o principiile avute in vedere in elaborarea si aplicarea masurilor i procedurilor de
securitate,

o listele cu informatii clasificate,

o lista functiilor care necesitd acces la informatii clasificate, conform principiului
"nevoii de a sti”,

« locurile unde se concentreaza, de reguld sau temporar, date, informatii,
documente clasificate sau se desfagoara activitati clasificate,

o masurile de protectie fizica a cladirilor, spatiilor si locurilor unde se pastreaza
sau se concentreaza informatji clasificate ori se dsfasoara astfel de activitaf,
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o masurile procedurale de protectie a datelor, informatiilor, documentelor Si
activitatilor clasificate,

o prezentarea ,Sistemului Informatic si de Comunicatii’, destinat preluarii,
prelucrarii, stocarii si transmiterii de date si informatii clasificate,

« modul de administrare si organizare a sistemului informatic si de comunicatii
clasificat,

e masurile de protectie Tmpotriva observarii si ascultarii (intentionate sau
neintentionate),

. controalele. activittile de analiza si de evaluare a modului Tn care se respecta
prevederile legale referitoare la protectia informatiilor clasificate,

o solutionarea cazurilor de incalcare a reglementarilor privind protectia
informatiilor clasificate

o masurile de instruire, educatie si constientizare a persoanelor care au atributii
pe linia protectiei informatiilor clasificate si a celor care au acces la astfel de
informatii, precum si stabilirea unui Program de instruire, pregatire si
constientizare a personalului cu privire la cerintele legale de securitatea
informatiilor aplicabile pentru fiecare loc de muncé sau activitati desfasurate.

Politica privind securitatea informatiilor permite:

o armonizarea proceselor de management al riscului din cadrul sistemelor de
management;

« dezvoltarea unei culturi organizationale in ceea ce priveste securitatea
informatiilor;

o armonizarea stilului de management functie de riscurile interne si externe
existente la adresa securitatii informatiilor;

o realizarea in conditii mai sigure, de eficacitate si eficienta, a obiectivelor APAVIL
S.A.

2. DOMENIU APLICARE

Politica se aplica tuturor angajatilor APAVIL S.A., colaboratorilor si angajatilor furnizorilor
de servicii care acceseaza resursele informationale ale APAVIL S.A.

Pentru a raspunde cerintelor de securitate identificate prin analiza si determinarea
riscului, managementul de la cel mai inalt nivel al APAVIL S.A. s-a angajat sa dezvolte,
sa implementeze si s& mentina un Sistem de Management al Securitatii Informatiei bazat
pe implementarea obiectivelor si masurilor de securitate (conform legislatiei Tn vigoare),
privind:

e Politica de securitate;

e Organizarea securitafii informatiei;

e Managementul resurselor;

e Securitatea resurselor umane;

e Securitatea fizica si a mediului de lucru;

e Managementul comunicatiilor si operatiunilor,

e Controlul accesului;

e Achizitionarea, dezvoltarea si mentenanata sistemelor informatice;

e Managementul incidentelor de securitate a informatiei;

e Managementul continuitatii afacerii,

o Conformitatea.
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241.

Politica de securitate se aplicd nediscriminatoriu tuturor persoanelor carora li s-a permis
accesul la orice resursa informatica si de comunicatii a APAVIL S.A., respectiv:

o Angajati;

e Colaboratori,
e Furnizori

e Clientj;

o Alte persoane, entitati sau organizatii externe.

Precizarea (definirea) activitatii la care se refera politica

in activitatile desfasurate in cadrul APAVIL S.A. se creeazd, colecteaza, stocheaza si
prelucreaza cantitati mari de date si informatii. Toate aceste informatii, alaturi de
procesele, sistemele informatice si retelele asociate, precum si structurile si personalul
alocate pentru exploatarea, manipularea si protectia acestora reprezinta resurse
strategice pentru APAVIL S.A. si, T consecintd, necesitd o protectie adecvata impotriva
diverselor amenintari si pericole.

Compromiterea securitatii acestor resurse poate afecta capacitatea APAVIL S.A. de a
oferi, fara intrerupere, servicii de calitate si poate conduce la fraude, la producerea de
incidente legate de pierderea confidentialitatii informatiilor, distrugerea informatiilor sau
violarea unor clauze/ obligatii contractuale, precum si la afectarea imaginii, prestigiului si
credibilitatii organizatiei in fata cetatenilor si partenerilor sai.

Resursele sunt expuse atadt amenintarilor intentionate, cat si celor accidentale, iar
procesele, sistemele informatice si retelele asociate, precum si personalul pot prezenta
vulnerabilititi inerente. Schimbérile intervenite n modul de desfasurare a activitatilor, in
cadrul sistemelor utilizate sau alte schimbari externe (cum ar fi, legi, norme si
reglementari noi) pot crea noi riscuri de securitate a informatiei.

Riscurile de securitate la adresa informatiei sunt intotdeauna prezente, datd fiind
multitudinea de moduri in care amenintarile pot profita de vulnerabilitdti, pentru a dauna
organizatiei.

O securitate/ protectie eficace a datelor si informatiilor reduce aceste riscuri prin
protejarea organizatiei impotriva amenintarilor si vulnerabilitailor si apoi reduce impactul
asupra resurselor ei, de orice natura (informationale, umane, financiare, IT&C, etc).

Pe langa bunele practici si normele interne, regulamentele si ghidurile stabilite la nivelul
organizatiei, anumite categorii de date si informatii pot intra sub incidenta, atat a
reglementarilor si legislatiei nationale, cat si a celor UE sau NATO, devenind, astfel, vital
ca intreg personalul sa cunoasca toate detalile legate de modul de gestionare Si
manipulare datelor si informatiilor APAVIL S.A.

2.2. Delimitarea explicitdi a activitatii in cadrul portofoliului de activitati
desfasurate de societate

Securitatea informatiilor, proprietate a APAVIL S.A., este obtinuta prin aprobarea si
implementarea unui set adecvat de masuri si mijloace de control, incluzand politici,
procese, proceduri, functii si structuri organizatorice, precum si software si hardware.
Aceste masuri si mijloace de control necesita s3 fie stabilite, implementate, monitorizate,
revizuite si imbunatatite (daca este necesar), pentru a se asigura atingerea obiectivelor
de securitate ale organizatiei.
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Aceasta politica este stabilitd astfel incat:

o s3 fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale n
vigoare privind administrarea resurselor informationale care asigura furnizarea de
servicii;

o si stabileascad practici prudente si acceptabile privind utilizarea resursele
informationale ale APAVIL SA.;

e si instruiasca personalul care are acces autorizat la resursele informationale precum
si utilizatorii autorizati cu drepturi de acces la resursele sistemului informatic privind
obligatiile si responsabilitafile asociate unui astfel de acces.

Fiecare angajat, colaborator sau angajat al furnizorilor de servicii este rdspunzator pentru
aplicarea intocmai, Tn activitatea sa, a politicilor si procedurilor de securitate Tn vigoare,
elaborate, aprobate si implementate, conform legislatiei/ reglementarilor specifice
domeniului si a normelor interne ale APAVIL S.A. si are obligatia raportarii oricarui
incident de securitate sesizat.

3. DOCUMENTE DE REFERINTA $I CONEXE

3.1.Reglementari internationale

e SR ISO/CE| 27001: 2022 — Tehnologia informatiei. Tehnici de securitate. Sisteme de
management a securitatii informatiei;

e SREN ISO 9001:2015 — Sisteme de management al calitatii. Cerinte;

e SR ISO/ CEl 27002: 2022 - Tehnologia informatiei. Tehnici de securitate. Cod de
buna practica pentru managementul securitatii informatiei;

e Directiva (UE) 2022/ 2555 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel comun ridicat de Securitate
cibernetica in Uniune, de modificare a regulamentului UE nr 910/ 2014 si a Directivei
(UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2);

e Regulamentul (UE) nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice n
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

3.2.Legislatie primara

e OUG nr. 155 din 32 12 2024 privind instituirea unui cadru de Securitate cibernetica a
retelelor si sistemelor informatice din spatiul cibernetic national civil,

o Legea nr. 124 din 7 iulie 2025 pentru aprobarea Ordonantei de urgenta a Guvernului
nr. 155/2024 privind instituirea unui cadru pentru securitatea cibernetica a retelelor si
sistemelor informatice din spatiul cibernetic national civil

o Legea 362/ 2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor
si sistemelor informatice;

o Legea nr.182/2003, din 12 aprilie 2003, privind securitatea informatiilor;

e HG nr. 585/2003 pentru aprobarea Standardelor nationale de protectie a informatiilor
in Romania;

e HG nr. 781, din 25 iulie 2003 privind protectia informatjilor secrete de serviciu;

e Legea nr. 333, din 2003. privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;

e Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes
public;

e Legea nr. 190/ 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/ 679 al Parlamentului European si al Consiliului;

27.03.2026



Legislatia aplicabila in vigoare privind furnizarea serviciului public de alimentare cu
apa si de canalizare in conditii de sustenabilitate.

3.3.Legislatie secundara
OSGG 600/ 2018 — privind aprobarea Codului controlului intern managerial al

entitatilor publice;
OSGG 1.323/ 2020 — de aprobare a

Normelor tehnice privind cerintele minime de

asigurare a securitdtii retelelor si sistemelor informatice aplicabile operatorilor de

servicii esentiale ;
Ghidul pentru im

DNSC.

plementarea masurilor minime de securitate aplicabile OSE -

3.4. Alte documente, inclusiv reglementari interne ale societatii

e Regulamentul intern (RI) al Apavil S.A,;

Regulamentul de organizare si functionare (ROF) al Apavil S.A;

Contract Colectiv/Individual de munca, Fisa postului, Decizii ale APAVIL S.A.

4. TERMINOLOGIE S| ABREVIERI

4.1.Terminologie

Nr. Termenul Definitia si/ sau, daca este cazul, actul care defineste

crt. termenul

1. Securitatea fizica Domeniul securitdtii care prezinta atat masuri pentru prevenire cat
si pentru Tmpiedicarea atacatorilor s& aibd acces la obiective,
resurse sau informatii si recomandari privind proiectarea
infrastructurii pentru a opune rezistenta la actele ostile.

2 Securitatea Pastrarea confidentialitatii, integritatii, disponibilitatii, autenticitatii

informatiei si a nerepudierii informatiei.

3 Confidentialitate Proprietatea ca informatia sa nu fie facutd disponibila sau
divulgatd unor persoane, entitati, sau procese neautorizate.

4 Integritate Proprietatea de a proteja acuratefea si completitudinea resurselor.

5 Disponibilitate Proprietatea de a fi accesibil si utilizabil la cerere de catre o
entitate autorizata.

6 Autenticitate Asigurarea identificarii si/sau autentificarii (de Tncredere) a
informatiilor, persoanelor, dispozitivelor si serviciilor sistemului
informatic

7 Nerepudiere Asigurarea unei capacitati corespunzétoare de a dovedi faptul ca
o actiune sau un eveniment a avut loc, astfel incat, respectiva
actiune sau respectivul eveniment, s nu poata fi
repudiate/negate ulterior.

8 Atac Tncercare de a distruge, a expune, a modifica, a dezactiva, a fura
sau a obtine accesul neautorizat sau a utiliza Tn mod neautorizat o
resursa.

9 Amenintare Cauza potentiala a unui incident nedorit care poate produce
daune unui sistem sau organizatii.

10 | Vulnerabilitate Siabiciune a unei resurse sau a unui mijloc de control care poate
fi exploatata de o amenintare.

11 Eveniment privind | Fapt identificat Tn legatura cu starea unui sistem, a unui serviciu,

securitatea sau a unei retele indicand o posibila incalcare a politicii de
L informatiei securitate a informatiei, un esec al mijloacelor de control sau o
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Nr.
crt.

Termenul

Definitia si/ sau, daca este cazul, actul care defineste
termenul

situatie ignorata anterior dar care poate fi relevanta din punct de
vedere al securitatii.

12

Incident privind
securitatea
informatiei

Unul sau o serie de evenimente privind securitatea informatiei
nedorite sau neprevazute care au o probabilitate semnificativa de
compromitere a operatiunilor de business si de amenintare a
securitatii informatiei.

13

Date cu caracter
personal

Orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizatd"); o persoana fizica identificabila
este o persoand care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

14

Responsabil
securitatea
retelelor si
sistemelor
informatice
(RSRSI)

Responsabil securitatea retelelor si sistemelor informatice
colaboreazi cu Responsabilul IT&C si cu conducerea societatii
pentru a asigura cadrul general de politici, programe, planuri,
norme, ghiduri, metodologii si proceduri privind securitatea
cibernetica, in scopul asigurdrii integritatii, confidentialitatii si
disponibilitatii datelor si informatiilor la nivelul Apavil S.A.

15

Responsabilul
IT&C

Responsabilul IT&C administreaza sistemele IT&C si aplica
masurile de securitate ce asigurd securitatea retelelor si
sistemelor informatice din cadrul societatii.

Responsabilul IT&C este reprezentat de angajatii din cadrul
Compartimentului IT (ce Tsi au sarcinile impartite conform fisei de
post).

Acestia planifica, implementeaza, verifica si inventariaza solutiile
hardware si software utilizate in cadrul retelelor si sistemelor
informatice din societate, primesc si solutioneaza solicitari si
trateaza incidentele de securitate.

Pentru indeplinirea sarcinilor sale, Responsabilul IT&C
colaboreaza cu Responsabilul cu Securitatea Retelelor si
Sistemelor Informatice si cu furnizorii societatii de solutii software,
furnizorii de hardware, furnizorii de solutii de securitate
cibernetica, furnizorii de solutii de monitorizare video, furnizorii de
solutii web si de comunicare electronica, etc.

16

Responsabilul cu
protectia datelor

Responsabilul cu protectia datelor este persoana desemnata de o
organizatie pentru a supraveghea respectarea legislatiei privind
protectia datelor cu caracter personal, in special Regulamentul
General privind Protectia Datelor (GDPR). Acesta are rolul de a
consilia conducerea si angajatii cu privire la obligatiile legale, de a
monitoriza conformitatea interna si de a actiona ca punct de
contact intre organizatie si Autoritatea de Supraveghere
(ANSPDCP). B
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4.2. Abrevieri

(r;l:t Abrevierea Termenul abreviat
1. | GDPR Regulamentul General pentru Protectia Datelor personale
2. |UE Uniunea Europeana
3 |ISO Organizatia Internationala de Standardizare (in engleza -
International Organization for Standardization)
4 | SIC Sistem Informatic si de Comunicatii
5 |IT&C Tehnologia Informatiilor si Comunicatiilor
5 | INFOSEC Securitatea informatiilor in Sistemele Informatice si de
Comunicatii
6 | PPSIC Programul de Prevenire a Scurgerii de Informatii Clasificate
7 |RI Regulamentul intern
8 | ROF Regulamentul de organizare si functionare

5. REGULI SI RESPONSABILITATI
5.1. Responsabilitati

5.1.1.

5.1.2.

Directorul General Apavil S.A. are urmatoarele responsabilitati:
stabileste si aproba Politica de securitate a informatiilor, politicile subsecvente Si
obiectivele de securitate a informatiilor;
asigura disponibilitatea resurselor necesare pentru managementul securitatii
informatiilor;
comunicad importanta unei gestionari eficiente a securitatii informatiei si a respectarii
cerintelor Sistemului de Management al Securitatii Informatiilor.

Responsabilul cu protectia datelor: (angajat al societatii sau al unui furnizor de
servicii de protectie a datelor cu caracter personal):

informeaza si oferd consiliere personalului APAVIL S.A. si persoanelor imputernicite
de organizatie pentru prelucrarea datelor cu caracter personal care isi desfasoara
activitatea in temeiul GDPR si al altor dispozitii nationale sau ale Uniunii Europene
privind protectia datelor,

coordoneaza identificarea si evaluarea activitatilor de prelucrare a datelor desfasurate
in organizatie,

participd la intalniri cu conducerea organizatiei, atunci cand sunt concepute noi
prelucrari, pentru a se asigura de respectarea principiului protectiei datelor incepand
cu momentul conceperii, la toate nivelurile;

mentine evidentele activitatilor de prelucrare in conformitate cu articolul 30 din GDPR;
monitorizeaza conformitatea cu GDPR, cu alte dispozitii nationale sau ale Uniunii
Europene privind protectia datelor si cu politicile si procedurile APAVIL S.A. in ceea
ce priveste protectia datelor cu caracter personal, inclusiv atribuirea responsabilitatilor,
constientizarea si instruirea personalului implicat in operatiunile de prelucrare si
auditurile aferente;

ofera consiliere atunci cand este solicitat in ceea ce priveste evaluarea impactului
asupra protectiei datelor (DPIA) si monitorizeaza performanta sa in conformitate cu
articolul 35;

coopereaza cu autoritatea de supraveghere;

intocmeste si actualizeaza politicile $i procedurile interne de protectie a datelor;
efectueaza audituri pentru a determina conformitatea cu politicile si procedurile interne
de protectie a datelor si necesitatile de imbunatatire;
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° implementeaz& un program de instruire cu privire la protectia datelor personale pentru
personalul APAVIL S.A. implicat in activitati de prelucrare;

o urmareste modificarile aduse legislatiei si formuleaza recomandari pentru a asigura
conformitatea cu aceste modificari;

o mentine o evidenta a incalcarilor vietii private in operatiunile de prelucrare desfasurate
de organizatie;

o ofera consiliere cu privire la modul de abordare a incalcarilor vietii private;

° se asigura ca organizatia raspunde solicitarilor persoanelor vizate Tn termenele legale;

° actioneaza ca punct de contact cu rezidentii din UE, autoritatea de supraveghere

national si autoritétile celorlalte tari ale Uniunii Europene si cu echipele interne in
ceea ce priveste aspectele legate de prelucrare, inclusiv consultarea prealabila
mentionata la articolul 36 si consulta autoritatea de supraveghere nationald, daca este
cazul, cu privire la orice alta chestiune;

° are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste
indeplinirea sarcinilor sale.

In indeplinirea atributiilor sale, Responsabilul cu protectia datelor are in vedere riscurile
asociate operatiunilor de prelucrare, tinand seama de natura, de domeniul de aplicare, de
contextul si de scopurile procesarii.

5.1.3. Responsabil securitatea retelelor si sistemelor informatice: (angajat al societatii
sau al unui furnizor de servicii IT&C):

o elaboreaza politicile si procedurile privind securitatea a sistemelor informatice si de
comunicatii si informatiilor procesate, stocate si transmise in acestea;
o identifica nevoile de instruire, pregatire si de constientizare privind securitatea

informatica/ cibernetica si instruieste/ pregateste angajatii in privinta aplicarii masurilor
preventive si de limitare a amenintarilor de securitate;

o tine evidenta riscurilor la care este supus sistemul informatic al organizatiei, ce reies
din urmatoarele surse: securitatea aplicatiilor, rezultatele auditurilor interne si externe
si din fisele de incidente de securitate informatica;

° realizeaza auditurile legate de aplicarea politicilor si procedurilor de securitate a
informatiilor prelucrate, stocate si transmise in sistemele informatice si de comunicatii;

o propune planul anual de evaluare/ testare a utilizatorilor autorizati ai sistemului
informatic si de comunicatii;

o asigurd monitorizarea tehnologica privind securitatea informatiilor prelucrate, stocate

si transmise in sistemele informatice si de comunicatii (evaluand noile amenintari,
bunele practice, etc.).

5.1.4. Responsabilul IT&C/ Administratorul SIC (angajati ai societatii sau ai unui furnizor
de servicii IT&C) au urmatoarele responsabilitati:

. propune modificari ale politicilor legate de IT&C si procedurilor aferente acesteia;

. trateaza incidentele de securitate in scopul minimizarii efectului distructiv al

. acestora asupra resurselor informatice si de comunicatii;

5 informeaza conducerea in caz de incidente, interventie si rezolvarea incidentelor de
securitate a informatiilor;

. asiguré existenta jurnalelor si a traseelor auditarii pentru orice tip de acces in sistem
conform procedurilor asociate;

. planifica, implementeaza si verifica solutiile de securitate a informatiilor: server

antivirus, firewall, server de actualizari de securitate, backup, acces securizat la camera
tehnica, asigurare aer conditionat, asigurare alimentare cu energie electrica/UPS;

< mentine nregistrari privind configuratia, aplicatiile si serviciile instalate, pentru a se
putea reface sistemul in caz de dezastru;
. inventariaza periodic aplicatiile si serviciile instalate si verifica daca sunt autorizate;
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administreaza sistemele IT&C si aplicd masurile de securitate si alte cerinte ale

programului de securitate a informatiilor pentru sistemele informatice pentru care are
atribuita responsabilitatea.

5.1.5.

5.1.6.

51.7.

Sefii structurilor/ entitatilor organizatorice au urmatoarele responsabilitati:
implementarea politicilor si procedurile de securitate a informatiilor;

instruirea personalului din subordine cu privire la cerintele legate de securitatea
informatiilor aplicabile pentru fiecare loc de munca;

asigurarea c& masurile de securitate tehnice, fizice si procedurale adecvate sunt
implementate in conformitate cu politicile si procedurile de securitate si sunt aplicate
in mod corespunzator si de catre tot personalul;

asigurarea resurselor si efectuarea analizelor necesare pentru a se asigura ca
informatiile si activele informationale sunt protejate in mod corespunzator in zona lor
de responsabilitate;

informarea persoanei desemnate cu managementul incidentelor de securitate despre
incalcarile reale sau presupuse ale politicilor de securitate care afecteaza securitatea
informatiilor din zona lor de responsabilitate (incidentele de securitate a informatiilor);
identificarea si clasificarea informatiilor i activelor informationale semnificative din
zona lor de responsabilitate si desemnarea detinatorilor (responsabililor) pentru
acestea;

informarea Responsabilului IT&C la  schimbarea responsabililor de active
informationale.

Personalul societatii:
respecta toate politicile si procedurile privind securitatea informatiilor aplicabile pentru
locurile lor de munca;
participa la instruirile legate de securitatea informatiilor;
sunt responsabili pentru mentinerea securitatii si confidentialitatii tuturor informatiilor
incredintate;
informeaza sefii entitatilor organizatorice despre incalcarile reale sau presupuse ale
politicilor de securitate si confidentialitate a datelor din zona lor de responsabilitate
(incidente privind securitatea sau confidentialitatea datelor).

Colaboratorii si angajatii furnizorilor de servicii au urméatoarele responsabilitati:

o respectd toate politicile si procedurile privind securitatea informatiilor si de
protectie a datelor aplicabile pentru informatiile la care au acces;

e raspund direct de securitatea si continutul informatiilor si resursele informatice si
de comunicatii incredintate direct sau indirect;

o informeaza persoanele de contact despre incalcarile reale sau presupuse ale
securitatii sau confidentialitatii datelor;

o returneaza informatiile incredintate in momentul incheierii relatiei contractuale sau

*in momentul solicitarii returnarii acestora de catre organizatie.
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5.2. POLITICA

5.2.1. Declaratie

Informatiile Tn format olografic, letric sau electronic utilizate in activitatile desfasurate in
cadrul APAVIL S.A. sunt proprietatea acestuia si reprezinta bunuri strategice care trebuiesc
administrate ca atare.

Compromiterea securitatii acestor resurse poate afecta capacitatea APAVIL S.A. privind
furnizarea de servicii, de calitate, si poate conduce la producerea de fraude, incidente
legate de confidentialitatea informatiilor, distrugerea informatiilor, violarea unor clauze
contractuale sau afectarea prestigiului si credibilitatii organizatiei in fata clientilor, propriilor
angajati, precum si in fata partenerilor si colaboratorilor sai.

5.2.2. Clasificarea informatiilor

Clasificarea informatiilor este necesara pentru a permite atat alocarea resurselor necesare
protejarii acestora, cat si pentru a determina pierderile potentiale ca urmare a modificarilor,
pierderii/ distrugerii sau divulgarii acestora.

Informatiile clasificate (definite de lege) sunt informatiile, datele, documentele de interes
pentru securitatea nationala, care, datorita nivelurilor de importanta si consecintelor care s-
ar produce ca urmare a dezvaluirii sau diseminarii neautorizate, trebuie sa fie protejate.

Informatiile clasificate se impart in:
o Informatii clasificate secrete de stat i
e Informatii clasificate secrete de serviciu.

Conform legii, conducatorii persoanelor juridice de drept public sau privat sunt abilitati sa
stabileasca informatiile care constituie secrete de serviciu, precum si regulile de protectie a
acestora si, totodatd, sa coordoneze si s& controleze masurile privitoare la protectia
acestora, in conformitate cu normele stabilite prin Hotaréare a Guvernului.

Legea interzice clasificarea ca secrete de serviciu a informatiilor care, prin natura sau
continutul lor, sunt destinate sa asigure informarea cetatenilor asupra unor probleme de
interes public sau personal, respectiv a celor de naturd si favorizeze ori sa acopere
eludarea legii sau obstructionarea justitiei.

in acest sens, managementul APAVIL S.A. este responsabil de evaluarea periodica a
schemei de clasificare a informatiilor, de stabilirea regulilor de protectie, precum si de
coordonarea si controlul masurilor privitoare la protectia acestora, in conformitate cu
normele stabilite prin Hotarare de Guvern.

Informatiile clasificate Secrete de serviciu se refera la acele activitati, date si informatii
care, fara a constitui, in intelesul legii, secrete de stat. nu trebuie cunoscute decat pentru
indeplinirea atributjilor de serviciu, divulgarea lor putand prejudicia interesul societatii.

Pentru informatiile clasificate "Secrete de serviciu” persoanele abilitate s& atribuie

informatiilor aceasta clasa, sunt conducatorii persoanelor juridice, precum si alte persoane
imputernicite de catre acestia.
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5.2.2.1. Informatiile clasificate detinute/ gestionate de APAVIL S.A.

Informatiile clasificate nationale (in intelesul legii), detinute/ gestionate de APAVIL S.A.
partin urmétoarelor clasele de secretizare, respectiv:

e Secret de serviciu

e Nesecret

o Confidential (conf. GDPR)

5.2.2.2. Informatiile SECRETE DE SERVICIU, detinute/gestionate de APAVIL S.A,, sunt
grupate in urmatoarele categorii:

o Informatii puse la dispozitie de catre diverse institutii ‘ale statului, precum si de
catre beneficiarii sau furnizorii/ subcontractorii, in cadru contractual, pe proiecte
clasificate Secret de serviciu;

o Informatii produse de APAVIL S.A. pentru diverse institutii ale statului, pentru
beneficiari sau furnizorii/subcontractorii, n cadru contractual, pe proiecte
clasificate Secret de serviciu;

e Informatii referitoare la sistemul de protectie a informatiilor secrete de serviciu
detinute/gestionate de/in APAVIL S.A;;

« Informatii referitoare la unele activitati ale APAVIL S.A., stabilite de Conducerea
societatii, in acord cu H.G. nr.781/2002 si Legea 544/2001.

5.2.2.3. Informatiile NESECRETE, detinute/gestionate de APAVIL S.A., sunt grupate in
urmatoarele categorii.

o Informatii puse la dispozitie de catre diverse institutii ale statului, precum si de
catre beneficiarii sau furnizorii / subcontractorii, n cadru contractual;

o Informatii produse de APAVIL S.A. pentru diverse institutii ale statului, sau pentru
beneficiarii sau furnizorii/ subcontractorii, in cadru contractual,

e Informatii schimbate cu diversi parteneri, in cadru contractual sau in afara
acestuia, -

e Informatii nedestinate publicitati, referitoare la unele activitati ale APAVIL S.A.,
stabilite de managementul societatii, acord cu Legea 544/2001, privind liberul
acces la informatii publice.

e Informatii care pot fi facute publice, referitoare la activitatile curente ale APAVIL
S.A., dar numai cu avizul prealabil al Conducerii societatii (directorului general
sau al persoanei desemnate/ imputernicite de acesta, in acest sens).

5.2.2.4. Alte informatii clasificate (altele decat cele clasificate ca fiind informatii secrete
de stat sau Secrete de serviciu sau Nesecrete):

APAVIL S.A. mai poate detine/ gestiona si alte informatii clasificate, dar clasificarea
acestora se face fie conform cerintelor interne ale societatii, fie cerintelor entitatilor
emitente. Aceste informatii se pot regasi intr-una din urmatoarele clase/ categorii:

e cu Regim Special,

e Secrete Comerciale,

e Confidentiale sau

e de Uzintern.

5.2.3. Securitatea fizica si a mediului de lucru
Prelucrarile/ generarea de date si informatii, precum si echipamentele de prelucrare a

datelor si informatiilor, importante sau sensibile, trebuie desfasurate sau amplasate in zone
sigure, protejate de un perimetru de securitate definit (si marcat/ semnalizat ca "ZONA
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ADMINISTRATIVA"). Ele trebuie protejate fizic impotriva accesului neautorizat,
deteriorarilor si interventiilor.

Protectia fizica este realizatd prin crearea uneia sau mai multor bariere fizice in jurul
incintelor APAVIL S.A., in interiorul societatii precum si in locatia sistemelor de prelucrare a
informatiilor. Folosirea barierelor multiple ofers o protectie suplimentara, in sensul ca esecul
unei singure bariere nu inseamna compromiterea imediata a securitatii.

APAVIL S.A. aplicd masuri de protectie fizica si Tmpotriva incendiilor, inundatiilor si a
oricaror alte forme de dezastre naturale sau produse de oameni.

Toate utilititile suport, precum electricitatea, incalzirea/ ventilatia sau aerul conditionat sunt
dimensionate corespunzator sistemelor pe care le servesc. Utilitatile suport sunt verificate si
testate, cu regularitate, pentru a se asigura buna lor functionare si pentru a se reduce riscul
functiondrilor incorecte sau al defectarilor.

Informatii suplimentare despre securitatea fizica si a mediului de lucru pot fi gasite in
Procedura privind securitatea fizica si a mediului de lucru.

5.2.4. Securitatea resurselor umane

APAVIL S.A. trebuie sa aplice masuri astfel Tncat angajatii, colaboratorii si angajatii
furnizorilor de servicii:
e si inteleagad responsabilitdtile care le revin si sa fie corespunzatori pentru rolurile
alocate;
e sa reduca riscul de furt, frauda sau de folosire necorespunzatoare a activelor folosite
la prelucrarea datelor,; '
o s fie pregatiti s& sustina si sa aplice Politica de securitate a APAVIL S.A. pe durata
contractului de muncé sau a contractului in baza caruia au acces la informatii;
o s3 fie pregatiti sa sustina si sa aplice politica de securitate a APAVIL S.A. pe durata
contractului de muncé sau a contractului in baza caruia au acces la informatii;
o s& paraseascd APAVIL SA. sau sd-si schimbe locul de munca intr-o maniera
reglementata.

Detalii despre masurile adoptate in cazul resurselor umane vor fi gasite in Procedura privind
securitatea resurselor umane.

5.2.5. Securitatea documentelor utilizate

Angajatii, colaboratorii si angajatii furnizorilor de servicii care utilizeaza documente in format
olograf, letric sau pe suport electronic continand informatii confidentiale (inclusiv date cu
caracter personal) sau secrete apartinand APAVIL S.A., trebuie sa le protejeze in mod
adecvat impotriva accesului neautorizat atunci cand nu le utilizeazd sau le lasa
nesupravegheate.

Detalii despre masurile de securitate aplicate in cazul documentelor utilizate pot fi gasite in
Normele interne privind Managementul si Protectia documentelor clasificate.
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5.2.6. Securitatea IT&C

O mare parte din datele create, colectate sau stocate se bazeaza pe utilizarea resurselor
informatice si de comunicatii ale APAVIL S.A. Organizatia investeste substantial in
resursele sale umane si echipamentele IT&C pentru a putea asigura integritatea,
confidentialitatea si disponibilitatea informatiilor si a sistemelor informatice si de aceea
aceste resurse trebuie utilizate si administrate corespunzator.

Integritatea, confidentialitatea si disponibilitatea acestor resurse este obtinutd prin
implementarea unui set adecvat de mijloace de control, incluzdnd politici, proceduri,
procese, aplicatii software si echipamente hardware.Astfel, sunt aplicate masuri in vederea:

e administrarii conturilor de acces la date, sistemelor informatice si site-urilor web;

e administrarii accesului administrativ la sistemele informatice si la reteaua de

comunicatii;

e gestionarii aplicatiilor ce se pot utiliza in cadrul societati;

e configurarii sistemelor informatice ce acceseaza reteaua de comunicatii;

e securizarii serverelor si a dispozitivelor de stocare a datelor;

e gestionarii back-up-urilor si arhivelor;

o utilizarii corespunzatoare a echipamentelor;

e detectarii accesului neautorizat;

e gestionarii modificarilor efectuate echipamentelor,

e asigurarii securitatii echipamentelor si resurselor scoase in afara societatii

o utilizarii echipamentelor proprietate personalg;

o utilizarii corespunzatoare a retelelor Intranet si Internet;

e gestionarii mijloacelor de comunicatie puse la dispozitia angajatilor si colaboratorilor;

e gestionarii site-urilor web apartindnd APAVIL S.A;

o detectarii virusilor;

e asigurarii securitatii in cazul accesului de la distanta;

e asigurarii managementului incidentelor de securitate.

Detalii despre masurile de securitate aplicate resurselor IT&C vor fi gasite in Politica IT&C
si Tn procedurile aferente acesteia.

5.2.7. Protectia datelor cu caracter personal

Protectia datelor personale este o componenta importanta a oricarei activitati, astfel ca
toate informatiile trebuie sa fie prelucrate in siguranta si in conformitate cu politica stabilita
in acest sens. Pe langa bunele practici stabilite la nivelul societatii, anumite categorii de
date sunt supuse si reglementarilor legislatiei nationale si este vital ca personalul sa
recunoasca toate detaliile legate de manipularea informatiilor si datelor APAVIL S.A.

Respectarea cerintelor legate de protectia datelor cu caracter personal este
responsabilitatea tuturor membrilor APAVIL S.A. Orice incalcare deliberata a acestei politici
poate conduce la masuri disciplinare, la retragerea accesului la resursele informationale ale
APAVIL S.A. sau chiar la urmarirea penala.

Informatii suplimentare despre protectia datelor cu caracter personal pot fi gasite in Politica
privind protectia datelor cu caracter personal si in procedurile aferente acesteia.
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5.2.8. Constientizare si instruire cu privire la securitatea informatiei

Toti angajatii APAVIL S.A., colaboratorii sau angajatii furnizorilor de servicii trebuie sa fie
constientizati sau instruiti cu privire a politicle si procedurile organizationale
corespunzatoare fiecarui loc de munca sau activitati desfasurate.

in acest scop, sefii entitdtilor organizatorice trebuie s& stabileascad un Program de
instruire, pregatire si constientizare a personalului din subordine cu privire la cerintele
legate de securitatea informatiilor aplicabile pentru fiecare loc de munca sau activitati
desfasurate.

Detalii suplimentare in Procedura privind pregatirea, instruirea si constientizarea
utilizatorilor SIC.

5.2.9. Relatiile cu furnizorii

Unele din activitatile desfasurate in cadrul APAVIL S.A. sunt realizate de catre furnizori de
servicii. In acest caz, APAVIL S.A. recurge doar la furnizori de servicii care ofera garantii
suficiente pentru punerea in aplicare a masurilor tehnice si organizatorice prevazute de
politica de securitate si de politicile si procedurile asociate acesteia.

Activitatea desfasuratd de catre un furnizor de servicii trebuie reglementata printr-un
contract sau alt act juridic (conform legislatiei in vigoare, o Anexa de securitate la
Contract) care are caracter obligatoriu pentru furnizorul de servicii si care trebuie sa
stabileasca cel putin durata desfasurarii activitatilor, natura activitatilor desfasurate si
masurile de securitate, tehnice si organizatorice ce trebuie implementate de furnizor sau
respectate de catre angajatii furnizorului de servicii.

Detalii despre masurile de securitate aplicate in cazul relatiilor cu furnizorii vor fi gasite in
Procedura privind Relatiile cu furnizorii.

5.2.10. Masuri disciplinare

Toti angajatii APAVIL S.A., colaboratorii sau angajatii furnizorilor de servicii sunt obligati sa
respecte aceasta politica de securitate a informatiilor precum si politicile si procedurile
asociate acesteia.

Incélcarea prevederilor politicii de securitate a informatiilor sau a politicilor si procedurilor

asociate acesteia poate face obiectul unor masuri disciplinare, civile, contraventionale ori
penale, in raport cu gravitatea faptei savarsite.
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